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serrerr Datenschutz von Versicherten der GKV

wer Externe Beratung/Begutachtung
mucen - 1 - Auszug aus dem 24. Tatigkeitsbericht
- 2 - Auszug aus dem 21. Tatigkeitsbericht

Sehr geehrte Damen und Herren,

zum Einsatz von externen Gutachtern und Hilfsmittelberatern zur Beurteilung der
medizinischen Notwendigkeit und Wirtschaftlichkeit von Hilfsmitteln vertritt der Bun-
desbeauftragte fur den Datenschutz und die Informationsfreiheit folgende Auffas-
sung:

Fur die Weitergabe von Sozialdaten von gesetzlichen Krankenkassen an externe
Gutachter und Hilfsmittelberater zur Begutachtung der Versicherten besteht keine
gesetzliche Grundlage. Fir die Begutachtung der Versicherten im Hinblick auf Heil-
und Hilfsmittel ist nach 8§ 275 Absatz 1 Nr. 1 Funftes Buch Sozialgesetzbuch (SGB V)
ausschlief3lich der Medizinische Dienst der Krankenversicherung zustandig.

Ich verweise insoweit auf die Ausfihrungen im 24. Tatigkeitsbericht des Bundesbe-
auftragten fur den Datenschutz und die Informationsfreiheit unter Punkt 11.1.10 so-
wie auf den 21. Tatigkeitsbericht unter Punkt 13.1.5.
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Die entsprechenden Auszlige aus dem Tatigkeitsbericht habe ich als Anlage beige-
fugt.

Sofern von den Krankenkassen Sozialdaten von Versicherten an externe Hilfsmittel-
berater und Gutachter weitergegeben werden, liegt ein Verstol3 gegen geltendes Da-
tenschutzrecht vor, da im Gesetz hierfur keine Erlaubnis vorliegt.

Eine Befugnis zur Ubermittlung von Sozialdaten von Versicherten an externe Hilfs-
mittelberater und Gutachter kann weder aus dem allgemeinen Wirtschaftlichkeitsge-
bot nach § 12 SGB V, noch aus den nach § 127 SGB V abgeschlossenen Vertragen
mit einzelnen Leistungserbringern abgeleitet werden.

Die erneute Weitergabe von Sozialdaten von Versicherten durch die beauftragten
externen Hilfsmittelberater und Gutachter an Dritte, bspw. durch Weitergabe des
~Erstgutachtens” zur Einholung einer weiteren Stellungnahme, ist ebenfalls mit dem
Datenschutzrecht nicht vereinbar.

Die durch die externen Hilfsmittelberater und Gutachter unter Verstol3 gegen Daten-
schutzrecht erlangten Sozialdaten der Versicherten sind nach § 84 Absatz 2 Satz 1
Zehntes Buch Sozialgesetzbuch (SGB X) zu l6schen.

Haben Sie bitte Verstandnis daflr, dass Der Bundesbeauftragte fir den Datenschutz

und die Informationsfreiheit sich im Ubrigen nicht zu Wettbewerbsfragen auRern
kann.

Mit freundlichen GrifRen
Im Auftrag

Meister

Dieses Dokument wurde elektronisch versandt und ist nur im Entwurf gezei chnet.
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ben zu persénlichen Empfindungen der Versicherten, wie
beispielsweise Suizidgedanken oder ausfiihrliche Be-
schreibungen der Befindlichkeiten des Versicherten — teil-
weise mit subjektiven Kommentierungen der Sachbear-
beiter. Weiter wurden in diesen Handakten Befund- bzw.
Krankenhausentlassungsberichte von behandelnden Arz-
ten im Original festgestellt. Auch fanden sich Unterlagen,
die ausschlieflich fiir die Begutachtung durch den MDK
zur Verfligung gestellt worden waren. Gleiches gilt fir
Stellungnahmen und z. T. vollstdndige sozialmedizini-
sche Gutachten des MDK.

Da die vorgefundenen Handakten sehr umfangreich wa-
ren, baten meine Mitarbeiter um eine vollstdndige Kopie,
um diese dann inhaltlich und rechtlich priifen zu kénnen.
Wie ich bei Sichtung der Handakten feststellen musste,
waren die kopierten Handakten entgegen der ausdrick-
lichen Zusage nicht vollstandig. Prifungsrelevante Ori-
ginalunterlagen waren entnommen worden, eine ord-
nungsgemaRe Prifung war mir nicht mehr méglich. Die
Herausgabe der vollstandigen Handakten wurde nunmehr
verweigert.

Gegenliber der Siemens BKK habe ich dies wegen man-
gelnder Unterstiitzung bei der Erfiillung meiner Aufgaben
nach § 81 Absatz 2 i. V. m. § 25 Absatz 1 BDSG als Ver-
stol gegen 8§ 24 Absatz 4 BDSG beanstandet.

11.1.9 Die Beteiligung von Gesundheits-
services bei Mutter-Kind-Kuren

Einige gesetzliche Krankenkassen kooperieren bei der
Leistungsgewdhrung von Mutter-Kind-Kuren mit so ge-
nannten ,, Gesundhertsservices *. Viele Miitter satien hierin
eine \erletzung datenschutzrechtlicher Grundsétze.

Im Berichtszeitraum erreichten mich zahlreiche Eingaben
besorgter Mitter, deren Daten bei der Durchfiihrung von
Rehabilitationsmallnahmen nach 8 41 Absatz1 SGBV
—den so genannten Mutter-Kind-Kuren — an ein privates
Unternehmen weitergegeben wurden. Diese Unterneh-
men haben mit einer Vielzahl von kleineren und mittleren
Krankenkassen Vereinbarungen tiber Unterstltzungsleis-
tungen bei der Durchfiihrung von Mutter-Kind-Kuren ge-
schlossen, so zum Beispiel die Bereitstellung erforderlicher
Kapazitaten in den Kureinrichtungen oder den Buchungs-
service fur die Krankenkasse und die Versicherte. Hier-
durch wird eine bessere Auslastung der Einrichtungen er-
reicht, wofiir die Krankenkasse Preisnachlasse erhalt.
Ferner werden die Kassen von Verwaltungsaufgaben ent-
lastet. Nach der Bewilligung der beantragten MalRnahme
beauftragt die Kasse das Unternehmen, eine bedarfsge-
rechte Kureinrichtung zu ermitteln. Hierzu gibt sie Anga-
ben zu Mutter und Kind, wie Namen und Anschrift, an das
Unternehmen weiter, aber auch Informationen zum Ge-
sundheitszustand oder den vorgesehenen therapeutischen
MafRnahmen. Dieses Vorgehen werte ich als Datenverar-
beitung im Auftrag nach § 80 SGB X. Die Krankenkasse
entscheidet selbst iber die Bewilligung der Reha-MaR-
nahme und trgt weiterhin die datenschutzrechtliche
Verantwortung fir die rechtmaRBige Verarbeitung der Ver-
sichertendaten. Das Unternehmen dbernimmt hingegen
lediglich unterstiitzende Tatigkeiten. Sofern in diesem

Rahmen Daten der Versicherten dem Serviceunternehmen
von der Krankenkasse zur Verfiigung gestellt werden, ist
dies datenschutzrechtlich nicht zu beanstanden.

Bedenken habe ich allerdings, ob in jedem Einzelfall die
Angaben versichertenbezogen weitergegeben werden
missen. Eine Krankenkasse ist bereits dazu libergegan-
gen, eine anonymisierte Abfrage vorzunehmen. Ich werde
darauf hinwirken, dass die anderen Krankenkassen die-
sem Beispiel folgen.

11.1.10 Versorgung mit Heil- und Hilfsmitteln

Bei der Versorgung der Versicherten mit Heil- und Hilfs-
mitteln werden die datenschutzrechtlichen Regelungen
nicht immer eingehalten.

Versorgung mit Heilmitteln

Bei der Versorgung von Versicherten mit Heilmitteln hat
die Krankenkasse nach § 32 SGB V auf Grundlage der ihr
zuldssigerweise vorliegenden Unterlagen lber den Leis-
tungsanspruch zu entscheiden. Eine Befugnis, fir diese
Entscheidung zusatzliche Sozialdaten beim Versicherten
oder gar beim Leistungserbringer zu erheben, gibt diese
Regelung nicht her. Hat die Krankenkasse Zweifel, ob die
geltend gemachte Leistung tatsachlich von ihr zu erbringen
ist, hat sie nach § 275 Absatz 1 Nummer 1 SGB V den Me-
dizinischen Dienst der Krankenversicherung (MDK) ein-
zuschalten.

Die Verantwortung fur die vollstdndige Verordnung von
Heilmitteln, wie z. B. Ergotherapie, physikalische Behand-
lungen usw., und die damit verbundene Ubermittlung von
Gesundheitsdaten an die Krankenkasse tragt allerdings der
verordnende Arzt, der insoweit zur Offenlegung der erfor-
derlichen Daten befugt ist. Dieser hat nach den Vorgaben in
der vom Gemeinsamen Bundesausschuss (G-BA) be-
schlossenen ,,Richtlinie {iber die Verordnung von Heil-
mitteln in der vertragsirztlichen Versorgung — Heilmittel-
Richtlinie” die erforderlichen Daten zu tibermitteln, da-
mit die Krankenkasse priifen kann, ob die beantragten
Leistungen notwendig, zweckmaRBig und wirtschaftlich
sind. Bei unvollstandigen \erordnungen ist eine Nach-
frage der Krankenkasse beim verordnenden Arzt zulassig.
Eine Datenerhebung beim \ersicherten oder beim Leis-
tungserbringer ist im Fiinften Buch Sozialgesetzbuch we-
der vorgesehen noch erforderlich.

Soweit einige Krankenkassen als Grundlage fir die zu-
sétzliche Datenerhebung das Gebot der Wirtschaftlichkeit
anfiihren, ist darauf hinzuweisen, dass die Wirtschaftlich-
keitspriifung von der gemeinsamen Priifstelle nach § 106
Absatz 4 SGB V durchgefiihrt wird. Auch hier gibt es
keinen Grund fiir eine eigene zusétzliche Datenerhebung.

Versorgung mit Hilfsmitteln

Mit dem Gesetz zur Weiterentwicklung der Organisations-
strukturen in der gesetzlichen Krankenversicherung (GKV-
OrgWG) vom 15. Dezember 2008 (BGBI. | S.2426)
wurde die Hilfsmittelversorgung in der gesetzlichen
Krankenversicherung neu geregelt. Seit dieser Zeit diirfen

BfDI 24. Tatigkeitsbericht 2011-2012
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Hilfsmittel nur noch auf der Grundlage von Vertrédgen
nach § 127 SGB V an Versicherte abgegeben werden. Da-
mit kénnen die Versicherten nur noch Leistungserbringer
in Anspruch nehmen, die auch Vertragspartner ihrer
Krankenkasse sind. Ein Auswahlrecht unter allen zuge-
lassenen Leistungserbringern (vgl. 21. TB Nr. 13.1.5) be-
steht seitdem nicht mehr. In zahlreichen Eingaben bekla-
gen sich betroffene Versicherte darliber, ihre Sozialdaten
wirden von den Krankenkassen an ihre Vertragspartner
weitergegeben. Dies ist aus datenschutzrechtlicher Sicht
zu beanstanden, weil die Krankenkassen lediglich gesetz-
lich verpflichtet sind, ihre Versicherten tUber die zur \er-
sorgung berechtigten Vertragspartner zu informieren
(8 127 Absatz 5 SGB V). Der Versicherte hat im Versor-
gungsfall selbst den Kontakt zum Leistungserbringer zu
suchen und seine Verordnung sowie die zur \ersorgung
erforderlichen Daten an den Vertragspartner der Kranken-
kasse zu Ubermitteln.

Weiterhin datenschutzrechtlich problematisch ist der Ein-
satz von so genannten externen Hilfsmittelberatern im
Rahmen der Hilfsmittelversorgung von Versicherten. An
meiner bereits in meinem 21. TB (Nr. 13.1.5) dazu darge-
legten Rechtsauffassung halte ich fest. Nach § 275 Ab-
satz3 Nummer 1 SGB V kdnnen die Krankenkassen in
geeigneten Fallen durch den MDK vor Bewilligung pri-
fen lassen, ob das verordnete Hilfsmittel erforderlich ist.
Der MDK hat hierbei den Versicherten zu beraten und
kann dabei mit privaten Dritten — beispielsweise mit or-
thopéddischen Beratungsstellen — zusammenarbeiten. Eine
Berechtigung der gesetzlichen Krankenkassen, weitere
Daten beim Versicherten zu erheben oder statt dem MDK
einen Dritten, wie z. B. einen externen Hilfsmittelberater,
zur Begutachtung einzuschalten, sieht das SGB V nicht
vor. Wenn die gesetzliche Krankenkasse der Auffassung
ist, ihr ldgen nicht alle erforderlichen Daten vor, ,kann*
und hat sie fiir die weitere Datenerhebung den MDK ein-
zuschalten. Vor diesem Hintergrund ist zu beachten, dass
die Krankenkasse in § 275 Absatz 3 Nummer 1 SGB V
von einer Beauftragung des MDK absehen kann, wenn
sich die medizinischen Voraussetzungen fir die Hilfsmit-
telversorgung aus der Aktenlage der bei der Kranken-
kasse ohnehin vorliegenden Unterlagen ergeben und
eigene Fachkrafte die Vorbereitung der Leistungsent-
scheidung tibernehmen.

Die Einschaltung eines anderen Hilfsmittelberaters ist
auch nicht nach den Regelungen uber die Datenverarbei-
tung im Auftrag nach § 80 SGB X mdglich. Die Hilfsmit-
telberater wurden in den mir bekannten Fallen von der
Krankenkasse mit Informationen versorgt und/oder holen
weitere Informationen unmittelbar beim Versicherten ein.
Auf der Grundlage dieser Daten erarbeitet ein Hilfsmittel-
berater in gleicher Weise wie der MDK einen Entschei-
dungsvorschlag fir die Krankenkasse. Diese Tatigkeit er-
fullt die Voraussetzung einer Funktionsiibertragung, was
auch die staatlichen Aufsichtsbehdrden des Bundes und
der Lander der gesetzlichen Krankenkassen in einem ge-
meinsam erstellten Arbeitspapier so erldutert haben.

BfDI 24. Tatigkeitsbericht 2011-2012

Ohne entsprechende gesetzliche Rahmenbedingungen ist
die Beauftragung von ,,externen Hilfsmittelberatern* eine
Umgehung der nach den 8§ 275 ff. SGBV gesetzlich
dem MDK zugewiesenen Aufgaben. In Einzelfallen kann
es notwendig sein, externe Gutachter heranzuziehen, wie
es das o.g. Arbeitspapier vorsieht. Dies hat allerdings
grundsatzlich durch den MDK zu geschehen (& 279 Ab-
satz 5 Satz 1 2. Halbsatz SGB V).

11.2 Rentenversicherung — Versicherungs-
nummern der Deutschen Renten-
versicherung per Knopfdruck —

das Webportal eSolution der DRV

I Rahmen der Initiative ,,eGovernment 2.0 der Bun-
desregierung hat die Deutsche Rentenversicherung Bund
das so genannte eSolution-Portal erdffnet. Das Portal er-
maglicht es, Leistungstrdgern der Sozialversicherung die
fur ihre Aufgabenerfiillung notwendigen Daten bei der
Datenstelle der Deutschen Rentenversicherung Bund zen-
tral (iber das Internet abzurufen.

Die DRV Bund hat mich nach § 79 Absatz 3 SGB X uber
ihre Absicht unterrichtet, dieses automatische Abrufver-
fahren einzufuhren. Auch wurde ich in den Prozess der
Weiterentwicklung des Verfahrens einschlieRllich eines
Probebetriebs bei einer gesetzlichen Krankenkasse einge-
bunden. Mit diesem Verfahren sollen aufwendige und zeit-
intensive Abfragen, die typischerweise zu erheblichen
Bearbeitungszeiten flihren, verkirzt sowie Verwaltungs-
und Portokosten gesenkt werden. Gesetzlich ist die Uber-
mittlung von Sozialdaten zwischen Sozialleistungstragern
nach § 79 Absatz 1 SGB X zuldssig, soweit sie unter Be-
riicksichtigung der schutzwirdigen Interessen der Betrof-
fenen wegen der Vielzahl der Ubermittlungen oder wegen
ihrer besonderen Eilbedirftigkeit angemessen ist. Inner-
halb des Portals stehen den Nutzern verschiedene Online-
dienste zur Verfugung. Bei der weit (iberwiegenden Zahl
der Aufrufe handelt es sich um die Ermittlung von Versi-
cherungsnummern. Fir eine solche Suchanfrage ist die
Kenntnis von Vorname, Nachname, Geburtsdatum und
Geschlecht des Versicherten zwingend erforderlich. Da-
neben kann der jeweilige Kontofiihrer zu einer bestimm-
ten Versicherungsnummer abgefragt werden. Sind zuvor
mehrere Versicherungsnummern an denselben Versicher-
ten vergeben worden, kann die jeweils aktive ermittelt
werden.

Zum Abruf von Sozialdaten via ,,eSolution* sind derzeit
die gesetzlichen Krankenkassen, die Berufsgenossen-
schaften sowie die Bundesagentur fur Arbeit berechtigt.
Ende November 2012 waren von 146 Krankenkassen und
neun Berufsgenossenschaften insgesamt 101 Kranken-
kassen fiir die Benutzung des ,,eSolution-Portals* regis-
triert, acht weitere haben bereits ihr Interesse bekundet.
Zudem sieht Artikel 12 Nummer 1 des am 19. Dezember
2012 vom Bundeskabinett beschlossenen Entwurfs eines
Gesetzes zur Neuorganisation der bundesunmittelbaren
Unfallkassen, zur Anderung des Sozialgerichtsgesetzes
und zur Anderung anderer Gesetze, eine Erweiterung des
Kreises der nach § 148 Absatz 3 Satz 1 SGB V1 abrufbe-
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Ich begrifRe sehr, dass der Gesetzgeber mit der Regelung
des 8137aSGBV diesen Anforderungen weitgehend
Rechnung getragen hat. Damit wird die Qualitétssiche-
rung auf eine datenschutzrechtlich einwandfreie Grund-
lage gestellt.

13.1.5 Kostendampfungsmaflinahmen bei Heil-
und Hilfsmitteln — um jeden Preis?

Die gesetzlichen Krankenkassen diirfen Daten ihrer Ver-
sicherten nur ohne Personenbezug an Hersteller Gbermit-
teln.

Mehrere Petenten haben mich auf die von gesetzlichen
Krankenkassen praktizierte Weitergabe von Sozialdaten
inklusive Diagnosedaten an Hersteller von Heil- und
Hilfsmitteln oder auch an so genannte private ,,Hilfsmit-
telberater” aufmerksam gemacht. Die Anfragen betreffen
folgende Fallkonstellationen:

— Sozialdaten von Versicherten werden an Hersteller
von Rollstiihlen zur Erstellung von Kostenvoranschla-
gen weitergeleitet.

— Bei der Versorgung mit Hilfsmitteln werden so ge-
nannte , Hilfsmittelberater beauftragt, ein technisches
Gutachten zu erstellen. Die entsprechenden Sozialda-
ten einschlieBlich Diagnosedaten werden dem ,,Hilfs-
mittelberater” von der Krankenkasse zur Verfliigung
gestellt. Mustervertrage mit Hilfsmittelberatern liegen
mir vor.

— Gesetzliche Krankenkassen fordern von Herstellern
orthopadischer Produkte Bildmaterial der Patienten,
um den Einsatz von nicht konfektionierten Sonderan-
fertigungen (wie z. B. Brustprothesen) besser beurtei-
len zu kénnen.

— Bei der Versorgung mit Hilfsmitteln wird von einer
Krankenkasse im Zusammenhang mit einem entspre-
chenden Antrag ein \ergleichsangebot bei anderen
Herstellern eingeholt. Dabei werden die Sozialdaten
des Versicherten einschlieflich der Diagnosedaten
Ubermittelt.

Die Krankenkassen begriinden diese Ubermittlung tiber-
wiegend mit dem allgemeinen Wirtschaftlichkeitsgebot
(8 12 SGB V). Diese Vorschrift gibt den Krankenkassen
vor, dass Leistungen ausreichend, zweckmalRig und wirt-
schaftlich sein mussen (§ 12 Abs. 1 Satz 1 SGB V). Dem-
gegeniiber habe ich erhebliche Zweifel, ob eine Ubermitt-
lung von derart sensiblen Sozialdaten auf diese
allgemeinen Grundsétze gestiitzt werden kann.

Vertragliche Kontakte zu Leistungserbringern sind in
8127 SGB V geregelt. Nach 8§ 127 Abs. 2 SGB V kon-
nen die Kassen zwar Vertradge mit einzelnen Leistungser-
bringern schlieRen, in diesen Fallen ist allerdings ledig-
lich eine allgemeine Information der Versicherten und der
Leistungserbringer vorgesehen (§ 127 Abs.2 Satz 3,
2. Hs. und Abs. 3 SGB V). Eine Befugnis zur Ubermitt-
lung von Sozialdaten an Hersteller von Heil- und Hilfs-
mitteln sehe ich in § 127 SGB V ebenfalls nicht.

Auch flir die Weitergabe von Sozialdaten an externe
,Hilfsmittelberater zur Begutachtung der Versicherten
vermag ich eine gesetzliche Grundlage fur deren Tatig-
werden nicht zu erkennen. Die abgeschlossenen Vertrage
kdnnen eine gesetzliche Grundlage nicht ersetzen.
8§ 275 SGB V gibt den Krankenkassen u. a. vor, wenn es
bei der Erbringung von Leistungen, insbesondere zur Pri-
fung der Voraussetzungen sowie Art und Umfang der
Leistung erforderlich ist, eine gutachterliche Stellung-
nahme des Medizinischen Dienstes der Krankenversiche-
rung (MDK) einzuholen (8 275 Abs. 1 Nr. 1 SGB V).

\or diesem Hintergrund gibt es keinen Raum fir die Be-
gutachtung von Versicherten durch externe ,,Hilfsmittel-
berater” im Auftrag einer gesetzlichen Krankenkasse. Mit
dem Abschluss von Vertrdgen zwischen Krankenkasse
und , Hilfsmittelberatern® im Einzelfall wird meines Er-
achtens der gesetzliche Auftrag des MDK vielmehr um-
gangen.

Eine Losungsmoglichkeit konnte darin bestehen, dass
Versicherte, insbesondere bei aufwendigen, nicht konfek-
tionierten Hilfsmitteln gebeten werden, der Kasse sowohl
ein Angebot des Hilfsmittelherstellers ihrer Wahl, als
auch (alternativ) ein Angebot des von der Kasse vorge-
schlagenen Herstellers mit dem Leistungsantrag vorzule-
gen. Die Kasse konnte dann eine Kostenzusage auf der
Grundlage des wirtschaftlichsten Angebotes abgeben.
Auch bestehen keine Bedenken, wenn die Kasse auf
Wunsch des Versicherten tatig wird. Entsprechende in-
terne Vorgaben sind von einer Krankenkasse bereits um-
gesetzt. Diese Praxis belegt, dass das Wirtschaftlichkeits-
gebot bei der Versorgung von Versicherten mit Heil- und
Hilfsmitteln umgesetzt werden kann, ohne deren Sozial-
daten weiterzugeben.

Die dargestellten Fallkonstellationen sowie meine daten-
schutzrechtliche Bewertung habe ich mit dem BMG
erortert und im Gesetzgebungsverfahren zur Gesundheits-
reform vorgetragen. Im Gesetzentwurf der Bundesregie-
rung (Wettbewerbsstarkungsgesetz — GKV-WSG) ist da-
her vorgesehen, dass von Krankenkassen bei anderen
Leistungserbringern in pseudonymisierter Form Preisan-
gebote eingeholt werden kénnen. Ich erwarte, dass im Zu-
sammenhang mit der Gesundheitsreform eine daten-
schutzgerechte gesetzliche Klarstellung erfolgt.

13.1.6 ,Freier Eintritt“ bei Vorlage der

Krankenversichertenkarte

Eine andere als die gesetzlich vorgegebene Nutzung der
Krankenversichertenkarte ist mit dem Datenschutz nicht
vereinbar.

Gleich in mehreren Eingaben bin ich im Jahr 2005 darauf
hingewiesen worden, dass einzelne Krankenkassen im
Rahmen von Mitgliederbindungs- oder -werbungsaktio-
nen (Bonusprogramme) mit der Inanspruchnahme ver-
gunstigter Leistungen kommerzieller Geschéftspartner le-
diglich gegen Vorlage des Krankenversichertenausweises
geworben haben. Versicherte konnten so Preisnachlédsse
auf bestimmte Fitness-Artikel, einen vergiinstigten oder
gar kostenlosen Eintritt zu einem FuRballspiel oder in ei-

BfDI 21. Téatigkeitshericht 2005-2006
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